
TikTok, Insta &
Co.  - 

Was macht mein
Kind im Netz?



Vorstellung

Moderation: 
Kerstin Butenhoff
Veranstaltung: 



Check-In

Mit welchen Fragen kommen Sie
heute in die Veranstaltung?



Immer länger



Was eigentlich?



Machen Sie sich Sorgen? 



Machen Sie sich Sorgen? 



Was will Ihr Kind? 

Spielen
Recherchieren
Unterhaltung
Kommunikation

Bleiben Sie im Gespräch!
Tauschen Sie sich aus!



Ab 13 mit Zustimmung der Eltern,
begleiteter Eltern-Modus möglich

TikTok

Spaß, Challenges, Lernen
und Fake News

In-App-Käufe & Werbung

Chinesische App der Firma Bytedance



Was kann da schon schiefgehen? 

TikTok sammelt Handydaten (Modell,
Betriebssystem, Mobilfunkanbieter
usw.) des Geräts, nutzt Daten um
personalisierte Werbung anzuzeigen
und gibt sie weiter an ausgewählte
Partnerunternehmen 
Daten werden in China gespeichert,
Nutzung und Auswertung unklar
Algorithmus schnell zu beeinflussen,
politisch motiviert



Mindestalter 13 Jahre

Instagram

Influencer:innen &
Selbstdarstellung,
Austausch & Information

keine Kosten, aber Werbung

US-amerikanische App, gehört zum Meta-
Konzern



Was kann da schon schiefgehen? 

besitzt keine persönlichen Daten, aber
man gibt Instagram eine Erlaubnis, sie
zu nutzen, z. B. um Posts überhaupt in
der App anzuzeigen, 
nutzt Daten auch, um personalisierte
Werbung anzuzeigen, gibt Information
an Facebook weiter
Studien belegen abhängig machende
Faktoren 



Kennen Sie lilmiquela?

lilmiquela
"19-year-old Robot living in
LA"
Interaktion
Werbung
Spricht Jugendliche an



Kennen Sie lilmiquela?

Jugendfrei?



Mindestalter 13 Jahre (mit Zustimmung
der Eltern)

Snapchat

Selbstdarstellung,
Austausch & Information,
Messenger

keine Kosten, aber Werbung

US-Amerikanische App des Programmiers
Evan Spiegel

Neue KI wird als "Freund*in" präsentiert, ist
aber scheinbar nicht ausgereift und kritisch



Was kann da schon schiefgehen? 

besitzt Daten nicht, aber man gibt
Snapchat eine Erlaubnis, sie zu nutzen,
z. B. um Snaps zu verschicken.
nutzt Daten auch, um personalisierte
Werbung anzuzeigen.
Fotos & Videos verschwinden nicht
wirklich, sind auf dem Telefon weiter
abrufbar
die scheinbare Kurzfristigkeit lädt zu
Freizügigkeit ein (Sexting)



Ganz neue Vorbilder



Empfehlungen   
für Eltern

Regulierung statt
Verbote,

mit gutem
Beispiel
vorangehen

Motivation
hinterfragen/ins
Gespräch gehen:
was gucken die
Kids, wem folgen
sie - und warum
eigentlich?

Datensparsam im
Netz bewegen
(keine Klarnamen
nutzen sondern
Spitznamen,
keine Hinweise
auf Person)

Vorbildfunktion: 
In Gesprächen, 
in Familienchats,
im Medien-
Handeln, auch im
Umgang mit
sozialen Medien



Gefährdungsatlas

Kettenbriefe & Challenges, 
Hate Speech, 
Rechtsextremismus, Salafismus, 
Pornografie, Sexting, Cybergrooming, Cybermobbing
Verherrlichung von: Selbstverletzung, Suizid,
Essstörungen, Straftaten, Gewalt 
Abofallen & Abzocke 
Glücksspiel 
Selbstdarstellung u.v.m. 



Cybergrooming

Cyber-Grooming: Sexuelle
Belästigung per Chatfunktion,
Kontaktanbahnung durch
Fremde
Weitere Probleme, die in Chats
auftreten können: 
Cyber-Mobbing
Radikalisierung



Alles Porno oder was?

Sexuelle Neugier
Leichte Zugänglichkeit
Auch "Mutproben"
Pornografie bei vielen, insbesondere männlichen, Jugendlichen  
regelmäßiger Bestandteil ihrer Lebenswelt, belegen Studien. 
Die Speak! Studie zeigt, dass 60% der Jugendlichen bereits
Kontakt mit Pornografie haben,  27% sind regelmäßigere
Konsumenten
Kreative Aneignung
dickstinction.com
soundswrong.de



Machen Sie sich Sorgen? 



Vertrauen

Ihre Kinder und Jugendlichen sollten sich sicher fühlen,
zu Ihnen oder (anderen Erwachsenen)
Vertrauenspersonen kommen zu können und digitale
Erlebnisse mitzuteilen zu können - besonders im
Ernstfall.
Das können sein: ängstigende Nachrichten, Anfragen
nach Adresse oder freizügigen Bildern (Cyber-
Grooming), Abzock-Versuche etc.
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Beschluss vom 27.10. 2017, Az. 63 F 290/17 SO (kein Zugang zu
Spielen mit Altersfreigabe USK ab 18) und 
Beschluss vom 22.06.2016, Az. F 361/16 EASO (Vater muss
WhatsApp von den Telefonen seiner Töchter nach Sexting-
Vorfällen löschen) 

Schule kann Erziehung zu Medienkompetenz nicht leisten 

Kann gerichtlich eingefordert werden:
AG Bad Hersfeld, 
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Information

Handysektor.de 
klicksafe.de
elternguide.online
www.schau-hin.info
eltern-medien-beratung.de & VHS

Sich in der digitalen Lebenswelt der
Kinder und Jugendlichen bewegen

https://miro.com/app/board/o9J_lG7VF6g=/
https://padlet.com/kerstinbutenhoff1/Bookmarks
https://padlet.com/kerstinbutenhoff1/Bookmarks


Sicher! Aber wie?

 Sicherheitseinstellungen
und Aktualität

WLAN sichern über den Router (YouTube-
Videos, Anbieterinformationen, Eltern-
Ratgeber)

Schutzprogramme wie Jusprog installieren:
auf Windows-, Android- und Apple-
Geräten

Zugang zu einzelnen Inhalten kontrollieren:
beispielsweise über medien-kindersicher.de

Regelmäßig informieren, beispielsweise auf
elternguide.online

Regeln & Routinen umsetzen, z.B. über
Kindersuchmaschinen oder den 
https://www.mediennutzungsvertrag.de/



Jugendgefährdende Inhalte melden

https://www.jugendschutz.net/
https://www.internet-
beschwerdestelle.de/de/index.html



Mein Kind doch nicht!

Wo wohnen eigentlich die Täter/innen?

https://www.youtube.com/watch?v=tAgn8LBm-
KE

Mit Kindern auch die Strafbarkeit von
Handlungen thematisieren!



Aber...



Keine Panik!





Platz für Kreativität

https://scratch.mit.edu/
https://hourofcode.com/de/l
earn
FEZ,
Workshops in Futurium, VHS,
Technikmuseum oder
Bibliotheken, ...
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https://www.klick-tipps.net/2
https://families.google.com/intl/de/
familylink/

http://elternguide.online/

Linktipps: 
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https://www.nummergegenkummer.de/5

https://www.kompass-social.media/

https://www.internet-abc.de/7

https://www.medien-kindersicher.de

https://www.klicksafe.de/8

https://www.schau-hin.info/6

http://elternguide.online/9
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https://miro.com/app/board/o9J_lG7VF6g=/
https://miro.com/app/board/o9J_lG7VF6g=/


https://kurzelinks.de/owgu

Materialien
https://kurzelinks.de/owgu


